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I. OBJETIVO: Definir una hoja de ruta de manera puntual para Ia admlnlstraolon de Ias Tecnoioglas de
Informacién y Comunicaciones en el IDARTES, formulando estrategias y proyectos que permitan servir|
de apoyo al cumplimiento y fortalecimiento de sus objetivos y funciones alineados con los Imeamlentos.
‘de la Resolucion 305 de 2008, la Comision Distrital de Sistemas, el Plan de Desarrollo de la ciudad y,
?las polmoas Concemlentes por parte del Goblemo Naolonal @

fll ALCANCE: Este plan describe e[ estado aotual las estrateglas y proyectos que ejecutara el I
5 IDARTES durante Ios anos 2014 a 2016 para lograr los ob etlvos estrategloos del perlodo :

Fecha de Aprobacnon Responsable del Documento Ublcacmn
 Pagina Intranet:
http //comumcarte |dartes qov. co/ldartes

Area de Sistemas

HISTORICO DE CAMBIOS

Version Fecha de Emisidon Cambios realizados
1 Enero 2014 Emisidn Inicial
2 Julio 2015 Actualizacién Estructura, situacién actual y estratégias

Oficinas Participantes

Todas las dependencias del Instituto Distrital de las Artes-lDAﬁ'ES

1)/

Revisé: Valido:

Aprobé:

_—

N
, : LutsFernaftido Mgjia Castro
rflando Barbosa Silva Jefe Oficina Ases de Planeacién
enny Pena Dura Subdirector Administrativo y
Prafesional Universitario Financiero Fecha Aprobacion: 06/07/2015
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[ll. BENEFICIOS Y JUSTIFICACION DEL PETIC

La definicion del plan a través de estrategias, politicas, metodologias, directrices y recomendaciones
permitiran un mayor y mejor aprovechamiento de los recursos informaticos, desarrollo de tecnologias .
emergentes y utilizacién de herramientas de redes de comunicaciones.

El presente plan nos permite evaluar de manera mas efectiva el aprovechamiento y/o deficiencias de
las tecnologias de la informacién empleadas en el instituto a la luz de los estandares distritales.

IV. NORMATIVIDAD

Las normas que nos rigen
Sistemas son las siguientes:

desde el Sistema Distrital de Informacién y la Comisidén Distrital de

Norma

Descripcion

ACUERDO 489 DE 2012:

Plan de desarrollo 2012 — 2016. Fortalecer el acceso universal, el uso y

Articulo 44. Programa TIC

para Gobierno Digital,
Ciudad Inteligente vy
sociedad del

conocimiento y del

emprendimiento

la apropiacién social de las Tecnologias de la Informacién y las
Comunicaciones (TIC), asf como su aplicacién estratégica y coordinada
en las entidades distritales para reducir la brecha digital e incrementar la
eficacia de la gestion pulblica, disponer de informacién pertinente, veraz,
oportuna y accesible, en los procesos de toma de decisiones, prestacion
de servicios a la ciudadania, rendicién de cuentas y control social,
contribuyendo a la consolidacién de la ciudad incluyente e inteligente y
al desarrollo econémico, social y cultural de su poblacion.

Los proyectos prioritarios de este programa son:

1. Bogoté hacia un Gobierno Digital y una Ciudad Inteligente. Promover
e incorporar de manera estratégica y coordinada el uso intensivo de las
TIC para incrementar la aplicacion y uso de los medios digitales en la
gestion de las entidades distritales, con el fin de mejorar su eficacia y su
capacidad de atencion y respuesta a las necesidades y demandas
ciudadanas, garantizando su participacion.

2. Bogota las TIC, dinamizadoras del conocimiento y del
emprendimiento. Promover el uso y apropiacién de las tecnologias de la
informacién y la comunicacién para brindar a la poblacion mayores
oportunidades de acceso al conocimiento y al esparcimiento, asi como
al desarrollo econdmico y social con emprendimiento, contribuyendo de
esta manera a superar la exclusién social y a cerrar las brechas
existentes entre las diversas ciudadanias. Crear el centro de
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Norma

Descripcion

apropiacion tecnoldgica para la reduccion de la brecha digital y la
alfabetizacion tecnoldgica en Bogotd. Avanzar en la formulacién de la
politica publica para las TIC's para la implementacion de la biblioteca
distrital del Distrito, la cual prestara el servicio de informacién en linea
con acceso a volumenes y archivos digitales del distrito capital.

3. Fortalecimiento de los medios comunitarios. Promover y fortalecer los
procesos comunitarios distritales o locales de comunicacion en la ciudad
con el proposito de impulsar la equidad en el acceso a los espacios y
medios de comunicacion y de fomentar la circulacion democratica de
opiniones e informaciones como se encuentra en el proyecto de
acuerdo 292 de 2007 y en Decreto 149 de 2008.

4. Promover la utilizacién del software libre en el Distrito Capital.
Implementar en las entidades distritales el uso de medios electrénicos
para la realizacion de cobros, pagos y demas diligencias que deban
realizar los ciudadanos.

Acuerdo 257 de 2006
(Noviembre 30)

Por el cual se dictan normas basicas sobre la estructura, organizacién y
funcionamiento de los organismos y de las entidades de Bogota, Distrito
Capital, vy se dictan otras disposiciones

Resolucion 001 de 2003:
(Noviembre 7)

Por la cual se establece el reglamento interno de la Comision Distrital de
Sistemas

Decreto 680 de Agosto 31
2001

Por el cual se modifica la Comisién Distrital de Sistemas

Directiva Distrital 002 de
Marzo 8 de 2002

Reglamenta la formulacién de proyectos informaticos y de
comunicaciones. EIl Alcalde Mayor asigné a la Comision Distrital de
Sistemas la funcion de evaluar la viabilidad técnica y la pertinencia de la
gjecucion de los proyectos informaticos y de comunicaciones de
impacto interinstitucional o de costo igual o mayor a 500 SMLYV, previa a
la inscripcion de los mismos ante el Departamento Administrativo de
Planeacién Distrital

Acuerdo 057 de Abril 17
de 2002

Por el cual se dictan disposiciones generales para la implementacién del
Sistema Distrital de Informacién, se organiza la Comisién Distrital de
Sistemas, y se dictan otras disposiciones.

Decreto 397 de 17 de
Septiembre de 2002

Delegar en el Secretario General de la Alcaldia Mayor de Bogota las
atribuciones conferidas al Alcalde Mayor en el Acuerdo 57 de 2002
como presidente de la Comisién Distrital de Sistemas, y las demas
funciones que se requieran en el ejercicio de esta atribucion.

Resolucion 001 de
Noviembre 7 de 2003

Por la cual se establece el reglamento interno de la Comisién Distrital de
Sistemas.

Acuerdo 130 de 7 de
Diciembre de 2004

Por medio del cual se establece la infraestructura integrada de datos
espaciales para el Distrito Capital y se dictan otras disposiciones.
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Directiva 005 del 12 de
Junio de 2005

Por medio de |a cual se adoptan las Politicas Generales de Tecnologfa
de Informacion y Comunicaciones aplicables al Distrito Capital.

Resolucion 185 de Junio
de 2007 Derogada por
Resolqoién 305 de 2008

Gufa 2.0 de Noviembre
2010

Por medio de la cual se establecen las politicas de conectividad para las
entidades del distrito capital.

Guia 2.0 de sitios web del Distrito Capital. Noviembre 2010

Acuerdo 279 del 29 de
marzo de 2007

Dicta los lineamientos para la politica de promocién vy uso del software
libre en el sector central, el sector descentralizado y el sector de las
localidades del distrito capital.

Ley 1151 del 14 de abril
de 2008

Establecen los lineamientos generales de la estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamenta parcialmente la Ley
962 de 2005, y se dictan ofras disposiciones. Manual de
implementacién de la estrategia de gobierno en linea.

Decreto 296 del
septiembre de 2008

10 de

Por medio del cual se modifica parcialmente el articulo 3° del Decreto
Distrital 619 de 2007 que adopté las acciones para el desarrollo de Ia
estrategia distrital de gobierno electrénico.

Decreto 316 del 26 de
septiembre de 2008

Por medio del cual se modifica parcialmente el articulo 3° del Decreto
Distrital 619 de 2007 que adoptd las acciones para el desarrollo de la
estrategia distrital de gobierno electrénico.

Resolucion 305 del 20 de
octubre de 2008

Por la cual se expiden politicas publicas para las entidades, organismos
y organos de control del distrito capital, en materia de tecnologias de la
informacién y comunicaciones respecto a la planeacién, seguridad,
democratizacion, calidad, racionalizacién del gasto, conectividad,
infraestructura de datos espaciales y software libre.

Resolucion 001 de
Noviembre 7 de 2003

Por la cual se establece el reglamento interno de la Comisién Distrital de
Sistemas.

Acuerdo 130 de 7 de
Diciembre de 2004

Por medio del cual se establece la infraestructura integrada de datos
espaciales para el Distrito Capital v se dictan otras disposiciones.

Directiva 005 del 12 de
Junio de 2005

Por medio de la cual se adoptan las Politicas Generales de Tecnologia
de Informacién y Comunicaciones aplicables al Distrito Capital.

Resoluciéon 185 de Junio
de 2007 Derogada por
Resolucién 305 de 2008

Por medio de la cual se establecen las politicas de conectividad para las
entidades del distrito capital.

Acuerdo 279 del 29 de
marzo de 2007

Dicta los lineamientos para la politica de promocion y uso del software
libre en el sector central, el sector descentralizado y el sector de las
localidades del distrito capital.
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Norma

Descripcién

Ley 1151 del 14 de abril
de 2008

Establecen los lineamientos generales de la estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamenta parcialmente la Ley
962 de 2005, y se dictan otras disposiciones. Manual de
implementacion de la estrategia de gobiermno en linea.

Decreto 296 del
septiembre de 2008

10 de

Por medio del cual se modifica parcialmente el articulo 3° del Decreto
Distrital 619 de 2007 que adoptd las acciones para el desarrollo de la
estrategia distrital de gobierno electrénico.

Decreto 316 del 26 de
septiembre de 2008

Por medio del cual se modifica parcialmente el articulo 3° del Decreto
Distrital 619 de 2007 que adopté las acciones para el desarrollo de la
estrategia distrital de gobierno electrénico.

Resolucion 305 del 20 de
octubre de 2008

Por la cual se expiden politicas publicas para las entidades, organismos
y 6rganos de control del distrito capital, en materia de tecnologias de la
informacién y comunicaciones respecto a la planeacion, seguridad,
democratizacion, calidad, racionalizacién del gasto, conectividad,
infraestructura de datos espaciales y software libre.

Resolucion 378 del 31 de
diciembre de 2008

Ley 1273 del 5 de enero
de 2009

Decreto 319 del 29 de
julio de 2011

Decrétd 619 del 28 de
diciembre 2007

Ley 1341 del 30 de julio
de 30 2009

Decreto 235 del 28 de
enero 2010

Resolucién 002 del 1 de
diciembre de 2011

Por la cual se adopta la Gufa para el disefio y desarrollo de sitios Web
de las entidades y organismos del Distrito Capital.

Por medio de la cual se modifica el cddigo penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informaciéon y las comunicaciones, entre otras
disposiciones.

Por el cual se designa ellla delegado/a del/a Alcalde/sa Mayor en la
Comisjon Distrital de Sistemas y se dictan otras disposiciones. :

Se establece la estrategia de gobierno electrénico de los organismos y
de las entidades de Bogota, distrito capital v se dictan otras
disposiciones.

Por la cual se definen principios y conceptos sobre la sociedad de la
informacidn y la organizacién de las tecnologias de la informacién vy las
comunicaciones.

Por el cual se regula el intercambio de informacién entre entidades para
el cumplimiento de funciones publicas.

Por la cual se adoptan las politicas especificas, el reglamento general,
los reglamentos especificos y los instrumentos para el desarrollo de la
Infraestructura Integrada de Datos Espaciales para el Distrito Capital —
IDECA-.", deroga las disposiciones que le sean contrarias y en especial
el capitulo segundo del titulo 1l de la Resolucion 305 de 2008 de la
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Norma Descripcién

Comision Distrital de Sistemas -C.D.S.

Directiva 022 del 27 de | Estandarizacion de la informacién de identificacion, caracterizacion,
diciembre de 2011 ubicacion y contacto de los ciudadanos y ciudadanas que capturan las
entidades del Distrito Capital.

Decreto 77 de febrero 29 | Por medio del cual se modifica la estructura organizacional de la
de 2012 Secretarfa General de la Alcaldia Mayor de Bogota, D.C.", se crea la
alta Consejeria de la TIC, se deroga el Decreto 319 de 2009
suprimiendo la delegacién de la presidencia que tenfa la Direccion
Distrital de Desarrollo Institucional y se deslinda de la Secretaria
Técnica de la CDS a la Subdireccién de Informatica y Sistemas de la
| Secretarfa General.

V. MISION DE LA ENTIDAD

Generar condiciones para el desarrollo del campo del arte en el ejercicio efectivo de los derechos
culturales de los habitantes del Distrito Capital a través del fortalecimiento de las dimensiones de
investigacion, formacion, creacion, circulacién y apropiacion.

VI. VISION DE LA ENTIDAD

IDARTES sera en el 2016, una entidad consolidada administrativa, técnica y financieramente: con un
modelo de gestién reconocido a nivel local, nacional e internacional para el fortalecimiento y el
posicionamiento del campo artistico, como sector social y econédmicamente sostenible en la ciudad.

VIl. FUNCIONES DE LA ENTIDAD

* Participar en el proceso de formulacion concertada de las politicas distritales que orienta y lidera -
la Secretaria de Cultura, Recreacion y Deporte en el campo de las artes.

» Ejecutar las politicas, planes, programas y proyectos para la formacion, creacién, investigacion,
circulacion y apropiacion de la literatura, las artes plésticas, las artes audiovisuales, el arte
dramatico, la danza y la musica, exceptuando la musica sinfonica, académica y el canto lirico en
el Distrito Capital.

» Disefar y ejecutar estrategias que garanticen el desarrollo de las expresiones artisticas que
interpreten la diversidad cultural de los habitantes del Distrito Capital.

Este es un documento; una vez se descargue o se imprima de la http:/comunicarte.idartes.gov.co/idartes, se considera COPIA NO
: CONTROLADA
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» Ejecutar las politicas, planes, programas y proyectos orientados a fortalecer los procesos de
participacion, planeacion, fomento, organizacion, informacion y regulacién del campo de las areas
artisticas de literatura, artes plasticas, artes audiovisuales, arte dramatico, danza y musica, a
excepcion de la musica sinfonica, académica y el canto lirico.

» FEjecutar las politicas, planes, programas y proyectos que articulen el campo de las areas
artisticas de literatura, artes plasticas, artes audiovisuales, arte dramatico, danza y musica, a
excepcion de la musica sinfonica, académica y el canto lirico, con los ordenes regional, nacional e
internacional asi como desde la perspectiva territorial, local y poblacional del Distrito Capital, en
consonancia con las politicas del sector.

» Administrar los escenarios culturales de su propiedad, asi como los demés que llegaren a ser de
su propiedad y garantizar el funcionamiento y programacion de los equipamientos a su cargo.

* Asegurar la produccion técnica y logistica para el correcto funcionamiento de los planes,
programas y proyectos del Instituto Distrital de las Artes.

» Disefiar las estrategias para asegurar la promocion y gestién de recursos plblicos y privados que
permitan el adecuado desarrollo de los planes, programas y proyectos del Instituto Distrital de las
Artes cuando se considere necesario.

VIIl. OBJETO DE LA ENTIDAD

El objeto del Instituto de las Artes es la ejecucion de politicas, planes, programas y proyectos para el
gjercicio efectivo de los derechos culturales de los habitantes del Distrito Capital, en lo relacionado
con la formacion, creacién, investigacion, circulaciéon vy apropiacién de las éareas artisticas de
literatura, artes plésticas, artes audiovisuales, arte dramaético, danza y musica, a excepcién de la
musica sinfénica, académica y el canto lirico.

[X. OBJETIVOS ESTRATEGICOS DE LA ENTIDAD

» Fortalecer la apropiacién de las artes y garantizar el acceso a la oferta artistica en la ciudad.

» Promover la cualificacion, profesionalizacion y visibilizaciéon de quienes hacen o viven del arte en
la ciudad. :

e Promover la sostenibilidad de los escenarios culturales en la ciudad con infraestructura
adecuada, aprovechamiento econémico y programacion artistica para los ciudadanos.

Este es un documento; una vez se descargue o se imprima de la http:/lcomunicarte.idartes,gov.cd/idartes, se considera COPIA NO
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* Procurar la satisfaccion de las necesidades y expectativas en el campo del arte de los usuarios
de la entidad, los funcionarios, contratistas Yy proveedores de la misma, promoviendo y evaluando
la calidad y la mejora continua en los productos y servicios institucionales.

X. POLITICAS INFORMATICAS

La Directiva 005 de 2005 define las Politicas Generales de Tecnologias de Informacion y
Comunicaciones aplicables a las entidades del Distrito Capital, las cuales se resumen en:

Planeacion de Informatica
Estandarizacion

Seguridad y Control
Democratizacion de la Informacion
Marco Legal

Calidad

Racionalizacion del Gasto

Cultura Informatica y Seguridad de Sistemas

XI. ALCANCE DEL SISTEMA DISTRITAL DE INFORMACION.

Qué es el Sistema Distrital de Informacién.

Se entiende como Sistema Distrital de Informacién al conjunto de politicas, estrategias, metodologfas,
proecedimientos, bases de datos, plataformas tecnolégicas y sistemas de informacion que determine la
Comision Distrital de Sistemas, que deben aportar tanto las entidades del sector central como del
descentralizado, las empresas sociales, industriales y comerciales del Estado, la veedurfa Distrital,
instituciones educativas oficiales del orden Distrital y los fondos de desarrollo local; asi mismo podra
hacer parte del sistema el Concejo de Bogotd, la Personerfa Distrital, la Contraloria Distrital y Ia
Universidad Distrital, sin perjuicio de su autonomia administrativa y presupuestal.

Alcance del Sistema Distrital de Informacién.

El Sistema Distrital de Informacion en el Distrito Capital el cual esta integrado entre otros por el
conjunto de politicas, estrategias, metodologfas, procedimientos, bases de datos, plataformas
tecnoldgicas y sistemas de informacién que determine la Comisién Distrital de Sistemas, que deben
aportar tanto las entidades del sector central como del descentralizado, las empresas sociales,

Este es un documento; una vez se descargue o se imprima de la http://comunicarte.idartes.gov.colidartes, se considera COPIA NO
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industriales y comerciales del Estado, la veeduria Distrital, instituciones educativas oficiales del orden
Distrital y los fondos de desarrollo local; asf mismo podréa hacer parte del sistema el Concejo de
Bogotd, la Personeria Distrital, la Contraloria Distrital y la Universidad Distrital, sin perjuicio de su
autonomia administrativa y presupuestal. '

Objeto del Sistema Distrital de Informacion.

El Sistema Distrital de Informacion, tiene por objeto facilitar el control politico por parte del Concejo
Distrital y contribuir a la consolidacién de una cultura real de participacién ciudadana en la
administracion de lo plblico, mediante el suministro de informacién, estructurada, clara, confiable,
oportuna, suficiente y de facil consecucion a la ciudadanfa que en general se encuentre interesada en
realizar acciones de veeduria y control social sobre el quehacer de las Entidades Distritales. Asi
mismo, el SDI| se establece como herramienta fundamental para facilitar a la Administracion Distrital
el ejercicio de su funcién de una manera efectiva y agil en via de la consolidacion de un Gobierno
Electrénico.

La informacion contenida en el SDI permitira verificar y hacer seguimiento a la gestion adelantada en
las entidades que hagan parte del Sistema, respecto del cumplimiento de los principios de igualdad,
moralidad, eficacia, economfa, celeridad, imparcialidad, publicidad, eficiencia, transparencia y los
demas que sefiale la Constitucion, la Ley y los reglamentos. El disefio del Sistema facilitaré a la
cludadania el acceso a la prestacion de los servicios que las entidades del orden Distrital adelanten.

Contenido del Sistema Distrital de Informacidn.

El SDI inicialmente consolidara y procesara la informacion relativa a los aspectos administrativos y
misionales, contratacién, provisién de empleos, planeacién, ejecucién contractual, proyectos,
anteproyectos de presupuesto, presupuestos consolidados, presupuestos por resultados, planes de
accion, indicadores de gestion y evaluacién del cumplimiento de las metas establecidas en el plan de
desarrollo distrital. El contenido del sistema se ampliaré de acuerdo con las politicas que se
establezcan al respecto y con base en los requerimientos presentados por la ciudadania y las
necesidades detectadas por la Comision Distrital de Sistemas.

Este es un documento; una vez se descargue o se imprima de la http://comunicarte.idartes.gov.cofidartes, se considera COPIA NO
CONTROLADA
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Xll. ESTRUCTURA ORGANIZACIONAL DEL AREADE SISTEMAS DE IDARTES

S

SDIRECCION GENERAL

antiago Trupllo
- Eocobar

) ADMINISTRATIV
Lx Y FNANCIERY

{ “Profesional
{ Universitario
~ Contratista S, , ‘W S|st§mas
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(J - Admin Red - bS8 Universitario Nestor Ruiz
v Menandro U Adwin. Base ™ Jonathan Gonzalez
ei,;’ Serano s de datos y Edwin Guarin
TN < Carol Taborda ™ i
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Xlll. SITUACION ACTUAL

A. Sedes del IDARTES:

~ ESCENARIO . DESCRIPCION

Casa Femandez '3 servidores HP Proliant DL 380 G8 |
'3 servidores IBM system X3500 M3 |
.1 servidores IBM system X3200 M3 |
-1 SAN HP P2000 |
_1 Switch Core Cisco SG500X |
1 KVM HP Rack Console
-1 KVM DLINK 440
Firewall Dell optiplex 520
i Planta telefonica HP Desktop 6005 |
'Rack de comunicaciones '
4 switch 48 puertos 10/1000
i TRENDNET
2 switch 48 puertos 10/1000 DLINK
Cableado estructurado cat 6
| : 5 Access pomt UmFI

f
|
i

‘Casas Gemelas ;2 Switch 48 puertos 10/1060 DLINK
: | Cableado estructurado cat 6 !
3 Access point UniFi

' Calle 12 i Firewall Dell optiplex 520

: i1 switch 48 puertos 10/1000 DLINK
1 i Cableado estructurado cat 6

13 Acoess pomt UmFl

‘Media Torta ‘ Firewall Dell optlp]ex 520

; 1 switch 48 puertos 10/1000 DLINK |
Cableado estructurado cat 6 ’
1 Access point UniFi "

La Casona de la Danza 1 switch 48 puertos 10/1000 DLINK | ‘
: Cableado estruoturado oat 6

S S

'Edificio Pedagégioo — | ':Flrewall Dell optlplex 520
: | Raok de oomumoaolones J
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ESCENARIO béébh{pé@ﬁ S

Teatro el Parque

|
|
|
|

QTeatko Jorgre Eliécef Gaitén -

'Cinemateca Distrital

|

. Planetario

B. Aplicativos y Sistemas:

‘4 Access point UniFi

;3 SW|toh 48 puertos 10/1060

' TRENDNET
i Cableado estructurado cat 6

2 Aocess pomt

Raok de comunlcaolones

TRENDNET
Cableado estructurado cat 6

7 .1 Acoess pomt UmFl
Flrewall DeH optlplex 520

‘Rack de comunicaciones

1 switch 48 puertos 10/1000

‘2 switch 48  puertos 10/1000

' TRENDNET
i Cableado estructurado cat 6

3 Aocess pomt UmFl

‘Raok de oomunloaolones

2 switch 48 puertos 10/1000

I TRENDNET
- Cableado estructurado cat 6
2 Acoess pomt UmFl

Flrewall Dell optlplex 520
'Rack de comunicaciones

j4 switch 48 puertos 10/1000
|3 switch 24 puertos 10/1000

11 switch 18 puertos 10/1000
"1 switch 16 puertos 10/1000
-2 Router marca Dlink y huawei
. Cableado estructurado cat 6

APLlCATlVOS Y SISTEMAS

3 Sistef‘nas Obéfafivéé:
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 Ubuntu 12.04 Studio LTS %
‘Ubuntu 12.04 LTS

iUbuntu 10.04.4 LTS

; | Microsoft Windows XP Professional
’ Mlorosoft Windows 7 Professmnal

——— e e e ‘i

OPGET Slstema de gestlon ﬂnanolera
'PERNO: Sistema de gestion de nomina
ORFEO: Sistema de gestion documental
[LIMAY: Sistema de gestidn contable
‘PREDIS Sistema de gestion presupuestal
.ZIMBRA Servidor de correo corporativo
1KOHA Sistema gestlon de bibliotecas

:Sistemas de Gestion a nivel diétrifalﬁ ‘

C. Red de Comunicaciones:

Sedes Casas Gemelas y Casa Fernandez

H ,‘[
e

I FTEE 24838 58

Iy

VB ATER St RpTIE 1008 T LA

1

SLETAL OF R
SR DO TR AN
LaE }»
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RIFE R 36 184188
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Teatro Jorge eliecer Gaitan y Cinemateca
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Sedes alternas

D. Conectividad con la sedes

ENLACES CON SEDES

Casa Fernandez Calle 8#8-52 ! Internet 10 MB
Casas Gemelas Carrera9#9- 30 | Comparte Canal con Fernéndeé
Calle 12 Calle 12 #8 - 11 : Internet 5 MB
Teatro Jorge Eliecer Gaitan Carrera 7 #22 - 47 | Internet IDL 10MB
Cinemateca Distrital Carrera7#22-79 Comparte canal con TJEG
Media Torta Calle 18 #1 - 05 este Internet IDL 2MB
Casona de la danza Av. circunvalar # 17 - 01 Comparte canal con Media Torta
Edificio Pedagdgico Carrera 5 # 36 - 05 Internet IDL 10MB
Teatro al Parque Carrera 5# 36 - 05 | Comparte canal con Ed. Pedagégico
Planetario Distrital Calle 26 B#5—-93 Internet 5MB

Este es un documento; una vez se descargue o se imprima de la http://comunicarte.idartes.gov.co/idartes, se considera COPIA NO
CONTROLADA
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E. Desarrollo, soporte y mantenimiento:

Los aplicativos administrativos y financieros a nivel distrital han sido adquiridos a través de convenios
interadministrativos con el fin de reducir los costos de compra o se han adquirido con licencias GPL.
Por otra parte IDARTES cuenta con los siguientes contratos de soporte y mantenimiento:

' CONTRATISTA DESCRIPCION
Idelgérsra'hoaez VContratnoEO_Q—gé 20175 - Booodéwégétema Informacion Documental Orfeo ]
‘Menandro serrano — Contrato 741 de 2015 «Soporte en Administracién dered |
;Jo-nathan Gonzéléz— Contfato ‘60 de 2015‘ | “.“‘Soporte Teomoo de_ﬁp_).r.lmer nivel o E
‘Edwin Guarin — Contrato 141 de 2015 “i ‘Soporte Téonico de primer nivel

; !
Néstor Ruiz— Contrato 71 de 2015 |Soporte Técnico de primer nivel |

F. Principales proveedores:

PROVEEDOR . 1 _ SERVICIO QUE PRESTA |

. : et e s |
jEmpresa de Teleoomumoac:lones de Bogota ETB! Enlaoe sedes JEG, Media torta vy edIfICIOl
ESP lpedagogloo Enlace CLAN Uribe. |
;Empresa de Teleoomunloaolones de Bogota ETB Proveedor de internet para las dlferentes sedes yz
ESP | CLAN l
Empresa de Teleoomumoaolones de Bogota ETB Proveedor de plataforma de hostmg para§
ESP multlples pagmas web de la entldad‘ - ]
Eforcers — Google — Alta Consejena para las TIC *Cuentas de correo y herramlentas colabora’tlvasi

‘Google 7 o
Microsoft ‘S|stemas Operatlvos '

Este es un documento; una vez se descargue o se imprima de la hitp://comunicarte.idartes.gov.cofidartes, se considera COPIA NO
CONTROLADA
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G. Infraestructura de Seguridad:

'Fisica:

Software:

Este es un documento; una vez se descargue o se imprima de la http:/comunicarte.idartes.gov.co/idartes, se considera COPIA NO

,Puerta de segurldad

en vidrio templado

‘sttema de v1deov19[lanola CCTV

IGuarda de segurldad prlvada

!Serv1dor de actuallzamones de segurldad

Mlorosoft WSUS -

Flrewall en oada una de las sedes

'Antlwrus Kaspersky endpomt securlty 8&/ 10

CONTROLADA
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XIV. INVENTARIO DE ACTIVOS DE LOS PROCESOS DE GESTION DE LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES EN EL IDARTES

ESTRATEGICO ~ EVALUACION Y MEJORA

1 MISIONALES ™

MAPA DE PROCESOS DE IDARTES

PROCEDIMIENTOS

Administracion de Cuentas de Usuarios Cddigo: 3AP-GTI-PD-02
Soporte técnico Cédigo: 3AP-GTI-PD-01 :
Este es un documento; una vez se descargue o se imprima de la http://comunicarte.idartes.gov.co/idartes, se considera COPIA NO
CONTROLADA
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INSTRUCTIVOS

Instructivo de adquisicion de TIC Cédigo: 3AP-GTI-INS-01

Instructivo de creacion de incidencias en la mesa de ayuda GLPI Cadigo:

GUIAS

Guia técnica de instalacion de equipos Cédigo: 3AP-GTI-GT]

PLANES Y POLITICAS

Politicas de seguridad de la informacion Cédigo: 3AP-GTI-POL
Plan de mantenimiento de equipos de computo Cédigo: 3AP-PME

XV. EVALUACION DE LOS SISTEMAS E INFRAESTRUCTURA TECNOLOGICA DEL IDARTES.
ANALISIS DE FORTALEZAS, OPORTUNIDADES, AMENAZAS Y DEBILIDADES DEL AREA DE

SISTEMAS Y DE SU TECNOLOGIA.

La matriz DOFA muestra con claridad cuales son las debilidades,

verdadera situacidn ante las necesidades del area de sistemas.

EVALUACION INTERNA

La parte interna tiene que ver con las debilidades y fortalezas de su negocio, aspectos sobre los
cuales usted tiene algin grado de control. (Como por ejemplo, recursos humanos, recursos de

capital, activos fijos, recursos gerenciales, recursos estratégicos).

Debilidades

e Lainfraestructura actual en estaciones de usuario aun es escasa de acuerdo al crecimiento en el

recurso humano con especial carencia en las areas misionales.

Este es un documento; una vez se descargue o se imprima de la http://comunicarte.idartes.gov.co/idartes, se considera COPIA NO
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Infraestructura de los inmuebles: Algunas plantas fisicas no se prestan para la éptima adecuacion
del cableado en infraestructura de red.

La rotacion de funcionarios afecta el conocimiento del usuario sobre el manejo de aplicaciones y
el software libre generando inconformidad ademas la memoria institucional se encuentra centrada
en unas pocas personas, dificultando la continuidad de los procesos.

La escasa documentacion del area no permite la identificacion y seguimiento de los procesos.

La ausencia de equipos especificos de almacenamiento en masa y backups hace que sea
riesgosa la pérdida de informacién del instituto.

El tipo de vinculacion laboral no ha permitido la capacitacion y actualizaciones constantes de la
gran mayoria de personal que labora en la entidad.

El soporte técnico a nivel de usuarios aun no se encuentra definido con claridad en cuanto a
niveles de servicio, Usuario VIP, Acuerdos de servicio, Protocolos de respuesta.

La baja tolerancia actual de los usuarios a la migracion de software libre como sistemas
operativos, ofimatica y demas aplicativos.

La gran descentralizacion de las sedes administrativas, escenarios y CLAN hace que el soporte
técnico se tarde en llegar cuando el caso hace necesario el desplazamiento hasta esa ubicacion.

Fortalezas

Desde la subdireccion Administrativa y financiera se ha venido realizando esfuerzos de inversion
economica asignados al area que se ha evidenciado en la mejora infraestructura de red y gestion
de informacion, pero aun falta fortalecer los equipos de respaldo y contingencia.

Convenios interadministrativos con proveedores como ETB hacen que los servicios solicitados se
puedan gestionar de manera eficiente y con algun tipo de beneficio econémico en reduccién de
tarifas en favor del instituto.

La contratacion de recurso técnico ha permitido desarrollar actividades que se encontraban
retrazadas.

Este es un documento; una vez se descargue o se imprima de la http://comunicarte.idartes.gov.co/idartes, se considera COPIA NO
CONTROLADA
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EVALUACION DEL ENTORNO

La parte externa mira las oportunidades que ofrece el mercado y las amenazas que debe enfrentar
su negocio en el mercado seleccionado. Aqui usted tiene que desarrollar toda su capacidad y
habilidad para aprovechar esas oportunidades y para minimizar o anular esas amenazas,
circunstancias sobre las cuales usted tiene poco o ningln control directo. (Como por ejemplo,
Proveedores, mercados, clientes, comunidad, servicios complementarios, cambios legislativos,
aspectos politicos)

Oportunidades

» Elapoyoy colaboracién de las demads instituciones del sector de cultura a nivel distrital en cuanto
a documentacion, experiencias con software libre y paquetes de Si Capital.

* A través de la Alta Consejeria para las TIC, la alcaldia envia un mensaje de importancia a las
areas que manejan el tema tecnoldgico en cuanto a proyectos, lineamientos y normatividad en el
distrito.

* El mayor presupuesto asvignado a la entidad por parte del Gobierno Distrital.

» Elalto nivel de imagen corporativa de la entidad a nivel distrital y gubernamental.

Amenazas

» La tecnologia avanza en rédpidos pasos creando una alta volatilidad en la infraestructura
tecnologica dentro del mercado, haciendo que los equipos de cémputo se vean desactualizados
rapidamente.

* Precios altos de los equipos de tecnologfa de punta en cuanto a procesamiento y almacenamiento
de datos se refiere.

» Bajo presupuesto a nivel distrital para el desarrollo de proyectos con miras de obtener ventajas de
economia a escala como lo es el proyecto de GCloud de la Alta Consejerfa para las TIC.

Este es un documento; una vez se descargue o se imprima de la http://comunicarte.idartes.gov.co/idartes, se considera COPIA NO
CONTROLADA

l0ortes



GESTION DE TECNOLOGIAS DE LA INFORMACION [Cédigo: 3AP-GTI-PETIC

Y LA COMUNICACION - TIC Fecha: 07/07/2015

Version: 2

“on BOaOTA B PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
FEMSIREARS | INFORMACION Y LAS COMUNICACIONES - PETIC |pagina: 25 de 30

» No se cuentan con convenios con otras instituciones a nivel sectorial, distrital y gubernamental
para preparar, actualizar y probar en forma regular un plan de contingencia gue permita a las
aplicaciones criticas y sistemas de cémputo y comunicacién estar disponibles en el evento de un
desastre de grandes proporciones como terremoto, explosidn, terrorismo, inundacién etc.

XVI. ESTRATEGIAS DEL PLAN

Estrategias que contribuyen al cumplimiento de los propdsitos misionales del Instituto:

I\/Ie orar la mfraestructura teonologlca de la sede admlmstratlva como de Ios esoenarlos y CLAN de[
Instituto que permitird a nuestros usuarios internos realizar de manera agil y sencilla sus labores
’cotldlanas

§Fortaleoer aquellas areas que Io reqweran de tecnologla mformatloa de punta

:Brindar mayor servicio de soporte teonloo presenolal a nivel de usuario mejorando los tiempos de
respuesta en sedes, esoenanos Y CLAN

Adquirir e Implementar herramlentas teonologlcas que permltan un avance en ]a oomumoaolon tanto.
interna como externa del Instltuto

|

Estrategias que contribuyen a optimizar los procesos administrativos y de control del
Instituto:

Actualizar los procesos y procedimientos de gestidn de las tecnologias de informacion y
comunicaciones en IDARTES.

Fortalecer las politicas en cuanto a seguridad y accesos a la informacién por parte de los
funcionarios de la entidad.

Estrategias que contribuyen a garantizar la continuidad operativa del Instituto. Incluye
iniciativas orientadas, entre otras, a la actualizacién tecnoldgica o establecimiento de planes
de contingencia.

Contar con un sustema de respaldo para Ia mformaolon de las bases de datos de los servidores y deg

[ —— VU
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jlos usuar[os del Instltuto para prevemr pOSlb|eS eventuéllﬂdrades en pérdida de informacién. |

jElaborar oonvenlos de oooperamon con otras entldades para temas de contingencia.

.Estableoer una metodologla de recuperaolon de la mformamon vital del instituto en caso de dafio y/o
pérdida en la infraestructura del 4rea.

XVII. PROYECTOS DEFINIDOS

Descripcidn del proyecto (1)

Continuar con la adquisicion de elementos de infraestructura tecnolégica de la sede administrativa, de
los escenarios v CLAN del Instituto.

Objetivos a alcanzar

Mantener actualizada la plataforma tecnoldgica sobre la que se soportan los sistemas informaticos del
Instituto Distrital de las Artes.

Estrategia a la que contribuye

Mejorar la infraestructura tecnolégica de la sede administrativa como de los escenarios y CLAN del
Instituto, ya que permitirad a nuestros usuarios internos realizar de manera 4agil v sencilla sus labores
cotldlanas

Fortalecer aquellas areas que lo requieran de tecnologia informatica de punta.

Contar con un sistema de respaldo para la informacién de las bases de datos, de los servidores y de
los usuarios del Instituto para prevenir posibles eventualidades en pérdida de informacién.

Entregables del proyectos

Equipos de infraestructura debidamente instalados, configurados y en servicio.

Indicadores basicos del logro de los objetivos del proyecto
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Implementacion de servidores, equipos de almacenamiento masivo y de gestion de informacion,

medibles con el nimero de sedes beneficiadas con cambios efectuados dividido en el total de sedes
de la entidad.

Mejoramiento en el portafolio de servicios del area facilmente ewdenolables por el nimero de
incidencias resueltas.

Factores criticos de éxito del proyecto

Problemas de compatibilidad entre diferentes marcas.

Inversion a gran escala para éxito general del proyecto.

Descripcién del proyecto (2)

Documentar los procedimientos, instructivos y manuales correspondientes al area alineados con las
directrices del SGSI.

Objetivos a alcanzar

Formalizar los documentos que el drea debe tener formulados para el correcto funcionamiento
siguiendo los lineamientos establecidos.

Estrategia a la que contribuye

Actualizar los procesos y procedimientos de gestion de las tecnologias de informacion y
comunicaciones en IDARTES.

Fortalecer las politicas en cuanto a seguridad y accesos a la informacién por parte de los funcionarios
de la entidad.

Entregables del proyectos

Documentos que contienen:
Procedimiento de respaldo de Informacién

Procedimiento de mantenimiento de software y hardware

Este es un documento; una vez se descargue o se imprima de la http://comunicarte.idartes.gov.cofidartes, se considera COPIA NO
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Procedimiento de Administracién de usuarios

Levantamiento del Subsistema de Gestidén de Seguridad de la Informacién SGS| de acuerdo a los
lineamiento establecidos por la DDDI de la Secretarfa General.

indicadores basicos del logro de los objetivos del proyecto

NUmero de documentos oficializados en el SIG divididos en |a cantidad de documentos creados o
actualizados propuestos. '

factores criticos de éxito del proyecto

Escasa mano de obra calificada e idénea en el levantamiento de la documentacion.

Ambigtedades e inquietudes en el procedimiento de levantamiento de activos de informacién como principal
insumo.

Descripcion del proyecto (3)

Contratar mayor cantidad de recurso humano idéneo a nivel técnico y profesional para brindar un
servicio estable, confiable, oportuno v eficiente.

Objetivos a alcanzar

Brindar un mayor y mejor servicio a nivel de soporte técnico de primer nivel a los equipos de coémputo
y demas de tecnologia de los usuarios del Instituto Distrital de las Artes.

Lograr la mayor estabilidad posible en los servicios alojados y prestados a través de la infraestructura
administrada por el personal del area.

Estrategia a la que contribuye

Brindar mayor servicio presencial en cuanto a soporte técnico a nivel de usuario.

Entregables del proyectos

Incidencias de soporte técnico o informatico GLPI resueltas.

Indicadores basicos del logro de los objetivos del proyecto
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Nivel de satisfaccion de usuarios que han reportado incidencias técnicas.

Factores criticos de éxito del proyecto

Nivel de capacitacion y actualizacion por parte de la entidad a los funcionarios que laboran en el area.

Inversién a gran escala para éxito general del proyecto.

XVIII. PLAN DE ACCION

l.os siguientes son los eventos criticos en el plan de accion:

Fecha estlmada f

Eventos cntlcos en el desarrollo del plan

:Aprobaolon del Plan Estrateglco de Ias TIC en su version 2. - J‘ul|o de 2015

'Compra de elementos de mfraestruotura teonolog(ca de las sedes admmlstratlvas Diciembre 2015
;de los esoenarlos M CLAN del Instltuto

fColocar en funcronamlento nuevos eqUIpos de mfraestructura causando la menor|Diciembre 2015
‘afeotamon y menor cantldad de traumatlsmos a [os usuarlos de la red de Idartes

Dooumentar [os prooedlmlentos mstructlvos y manuales oorrespondlentes al|Diciembre 2015
area.

-Continuar fortaleciendo el 4rea de sistemas con recurso humano técnico y Diciembre 2015
'profesional para alcanzar las metas propuestas.

|
1
i
i

XIX. PLAN DE DIVULGACION

Grupo Objetivo

La socializacion se dirige principalmente al recurso humano de planta permanente, planta temporal,
contratistas y demés personas que hagan uso de los servicios que brinda el instituto.

Estrategia

A través de la sensibilizacion a los funcionarios se busca que conozcan de los proyectos y metas,

haciendo énfasis en las dificultades actuales para tener la perspectiva de mejora desde el punto de
vista de los mismos.
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Para lograr dicha sensibilizacion se utilizaran los siguientes elementos:

» En la Pagina de Intranet, dentro del subment de Gestién de Tecnologias del mapa de
procesos del SIG, se hara la publicacién y promocién del documento.

* Através de estrategias planteadas en conjunto con la oficina de comunicaciones invitando de
manera cordial a conocer el documento especificando su ubicacién y resaltando su
importancia dentro de la entidad.

Responsable

Se crearan mesas de trabajo entre el Area de Sistemas, las Oficinas Asesoras de Comunicaciones y
Planeacién dentro del marco del Comité de Seguridad de la Informacién para trabajar de manera
articulada en la socializacion y conocimiento del actual plan.
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